










情
報

セ
キ

ュ
リ

テ
ィ

マ
ネ

ジ
メ

ン
ト

模
試

解
説

講
義

☆
配

布
資

料
－

ｐ
1

●
令
和
6
年
度
春
期
W
e
b
模
擬
解
説
〔
テ
ス
ト
区
分
：
E
4
A
1
〕

●
12

0
分

間
、

集
中

力
を

持
続

で
き

ま
し

た
か

？

●
解

き
や

す
い

問
題

を
優

先
で

き
ま

し
た

か
？

（
判

断
に

迷
う

問
題

、
時

間
の

か
か

り
そ

う
な

問
題

は
後

回
し

に
し

ま
し

ょ
う

！
）

●
科

目
B

の
問

題
で

は
、

効
率

よ
く

問
題

文
や

設
問

の
ポ

イ
ン

ト
を

つ
か

め
ま

し
た

か
？

●
時

間
は

足
り

ま
し

た
か

？
時

間
配

分
は

適
切

で
し

た
か

？

●
早

と
ち

り
や

、
う

っ
か

り
ミ

ス
は

あ
り

ま
せ

ん
で

し
た

か
？

（
解

け
る

は
ず

の
問

題
で

ミ
ス

を
し

た
ら

も
っ

た
い

な
い

で
す

ね
。

）

★
模

擬
試

験
を

通
し

て
ご

自
身

の
弱

点
な

ど
を

発
見

し
、

今
後

の
試

験
対

策
に

活
か

し
て

い
き

ま
し

ょ
う

。

解
説
講
義
で
取
り
上
げ
る
問
題

●
科

目
A

問
題

…
問

4，
5，

6，
9，

12
，

13
，

14
，

17
，

19
，

20
，

22
，

23
，

24
，

25
，

27
，

28
，

29
，

30
，

39
，

40
，

44
，

48
●

科
目

B
問

題
…

問
50

，
51

，
54

，
55

，
56

，
57

，
59

，
60

-
-
-
-
-
--

-
-
--

-
-
--

-
-
--

-
-
--

-
-
-
-
-
--

-
-
--

-
-
--

-
-
--

-
-
--

-
-
-
-
-
--

-
-
--

-
-
--

-
-
--

L
e
s
s
o
n
1

問
1
3
：
リ
バ
ー
ス
ブ
ル
ー
ト
フ
ォ
ー
ス
攻
撃

*
*
**

*
*
**

**
*
*

L
e
s
s
o
n
2

問
2
7
：
IP
s
e
c（
S
e
c
u
ri
ty
A
rc
h
it
e
c
tu
re
fo
r
In
te
rn
e
t
P
ro
to
c
o
l）

IP
se

cは
、

O
SI

基
本

参
照

モ
デ

ル
の

第
3

層
(ネ

ッ
ト
ワ

ー
ク

層
)で

動
作

す
る

IP
に

セ
キ

ュ
リ

テ
ィ

機

能
を

付
加

し
た

プ
ロ

ト
コ

ル
で

あ
り

、
次

の
よ

う
な

複
数

の
プ

ロ
ト
コ

ル
で

構
成

さ
れ

て
い

ま
す

。

IP
se

c
AH

（
認

証
ヘ

ッ
ダ

）
：

メ
ッ

セ
ー

ジ
の

認
証

を
行

う

ES
P（

暗
号

化
ペ

イ
ロ

ー
ド

）
：

メ
ッ

セ
ー

ジ
の

認
証

と
暗

号
化

を
行

う

IK
E（

鍵
交

換
方

式
）
：

自
動

的
に

鍵
の

交
換

を
行

う

●
参

考
：

IP
se

cに
は

、
次

の
2

つ
の

モ
ー

ド
が

あ
り

ま
す

。

(1
) 

ト
ラ

ン
ス

ポ
ー

ト
モ

ー
ド

：
パ

ケ
ッ

ト
の

IP
ヘ

ッ
ダ

を
除

い
た

デ
ー

タ
部

分
を

暗
号

化
す

る

(2
) 

ト
ン

ネ
ル

モ
ー

ド
：

IP
ヘ

ッ
ダ

も
含

め
た

全
体

を
暗

号
化

し
、

新
た

に
IP

ヘ
ッ

ダ
を

付
与

す
る

L
e
s
s
o
n
3

問
2
7
：
S
P
F
（
S
e
n
d
e
r
P
o
lic
y
F
ra
m
e
w
o
rk
）
と
そ
の
対
策

*

SP
F

は
、

電
子

メ
ー

ル
の

送
信

元
ド

メ
イ

ン
が

偽
装

さ
れ

て
い

な
い

か
を

検
証

す
る

仕
組

み
で

す
。

D
N

S
サ

ー
バ

に
メ

ー
ル

サ
ー

バ
の

IP
ア

ド
レ

ス
を

登
録

し
て

お
き

、
照

合
す

る
こ

と
で

検
証

を
行

い
ま

す
。

例
：
悪

意
の

送
信

者
が

A
社

の
社

員
に

な
り

す
ま

し
て

B
社

に
メ

ー
ル

を
送

ろ
う

と
し

て
い

る

送
信

者
本

来
の

メ
ー

ル
ア

ド
レ

ス
↓

W
ar

u@
C.

co
m

 
 

↓
詐

称

W
ar

u@
A.

co
m

〔
A.

co
m

は
A

社
メ

ー
ル

サ
ー

バ
の

ド
メ

イ
ン

〕

●メ
ー

ル
サ

ー
バ

C
〔
ド

メ
イ

ン
＝

C.
co

m
〕

①
送

信

A
社

●メ
ー

ル
サ

ー
バ

A
〔
ド

メ
イ

ン
＝

A.
co

m
〕

(1
)A

社
側

の
対

策

D
N

S
サ

ー
バ

に
SP

F
レ

コ
ー

ド
を

登
録

●D
N

S
サ

ー
バ

「
SP

F
レ

コ
ー

ド
の

登
録

」
と

は
、

A.
co

m
と

メ
ー

ル
サ

ー
バ

A
の

IP
ア

ド

レ
ス

の
対

応
付

け
を

記
録

し
て

お
く
こ

と

B
社

（
メ

ー
ル

の
宛

先
）

●メ
ー

ル
サ

ー
バ

B
(2

)B
社

側
の

対
策

A.
co

m
か

ら
の

電
子

メ
ー

ル
が

配
信

さ

れ
た

際
に

、
A

社
の

D
N

S
サ

ー
バ

に
、

A
社

の
メ

ー
ル

サ
ー

バ
の

IP
ア

ド

レ
ス

を
問

い
合

わ
せ

る
よ

う
に

す
る

②
な

り
す

ま
し

メ
ー

ル
が

配
信

さ
れ

る

③
A.

co
m

の
メ

ー
ル

サ
ー

バ
の

IP
ア

ド
レ

ス
を

教
え

て
く
だ

さ
い

④
D

N
S

サ
ー

バ
が

メ
ー

ル
サ

ー
バ

A
の

IP
ア

ド
レ

ス
を

返
す

⑤
検

証
を

行
う

④
で

返
さ

れ
た

正
規

の
IP

ア
ド

レ
ス

と
、

メ
ー

ル
の

配
信

元
で

あ
る

メ
ー

ル
サ

ー
バ

C
の

IP
ア

ド
レ

ス
を

比
較

し
、

一

致
し

な
け

れ
ば

受
信

を
拒

否
す

る

⑥
受

信
拒

否
通

知

利
用

者
ID

1

利
用

者
ID

2

利
用

者
ID

3

利
用

者
ID

4
・ ・

●
ブ

ル
ー

ト
フ

ォ
ー

ス
攻

撃
（
総

当
た

り
）

パ
ス

ワ
ー

ド
と

し
て

次
々

に
文

字
列

を
入

力

固
定

★
有

効
な

対
策

：
ア

カ
ウ

ン
ト

ロ
ッ

ク

特
定

の

ID

Pa
ss

1

Pa
ss

2

Pa
ss

3

Pa
ss

4
・ ・ ・

●
リ

バ
ー

ス
ブ

ル
ー

ト
フ

ォ
ー

ス
攻

撃
パ

ス
ワ

ー
ド

を
一

つ
選

び
、

利
用

者
ID

と
し

て
次

々
に

文

字
列

を
用

意
し

て
総

当
た

り
に

ロ
グ

イ
ン

を
試

行
す

る

固
定

★各
利

用
者

ID
に

対
し

て
は

、
1

回
ず

つ
試

行
す

る

だ
け

な
の

で
、

ア
カ

ウ
ン

ト
ロ

ッ
ク

で
は

不
正

ロ
グ

イ
ン

を
防

ぐ
こ

と
が

で
き

な
い

。

特
定

の

パ
ス

ワ
ー

ド
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L
e
s
s
o
n
4

問
3
0
：
S
Q
L
イ
ン
ジ
ェ
ク
シ
ョ
ン
攻
撃
の
例
と
そ
の
対
策

**
*
*
**

*
*
**

*
*
**

*
*

SQ
L

イ
ン

ジ
ェ

ク
シ

ョ
ン

は
、

入
力

し
た

文
字

列
を

そ
の

ま
ま

SQ
L

文
に

埋
め

込
む

よ
う

な
脆

弱
性

を
も

つ
サ

イ
ト
に

対
し

、

不
正

な
文

字
列

を
入

力
し

て
任

意
の

SQ
L

文
を

実
行

さ
せ

、
デ

ー
タ

の
不

正
取

得
や

改
ざ

ん
な

ど
を

行
う

攻
撃

で
す

。

L
e
s
s
o
n
5

問
3
0
関
連
：
ク
リ
ッ
ク
ジ
ャ
ッ
キ
ン
グ

**
*
*
*

ク
リ
ッ

ク
ジ

ャ
ッ

キ
ン

グ
は

、
利

用
者

が
開

い
た

W
eb

ペ
ー

ジ
の

コ
ン

テ
ン

ツ
上

に

標
的

サ
イ

ト
の

W
eb

ペ
ー

ジ
の

コ
ン

テ
ン

ツ
を

透
明

な
状

態
で

重
ね

て
読

み
込

ま

せ
、

標
的

サ
イ

ト
上

で
利

用
者

の
意

図
し

な
い

操
作

を
行

わ
せ

る
攻

撃
で

す
。

L
e
s
s
o
n
6

問
4
4
：
主
な
無
線
L
A
N
の
種
類

**
*
*
**

*
*
**

*
*

規
格

使
用

周
波

数
帯

最
大

通
信

速
度

呼
称

IE
EE

80
2.

11
b

2.
4G

H
z

11
M

ビ
ッ

ト
／

秒

IE
EE

80
2.

11
a

5G
H

z
54

M
ビ

ッ
ト
／

秒

IE
EE

80
2.

11
g

2.
4G

H
z

54
M

ビ
ッ

ト
／

秒

IE
EE

80
2.

11
n

2.
4G

H
z

5G
H

z
60

0M
ビ

ッ
ト
／

秒
W

i-F
i 4

IE
EE

80
2.

11
ac

5G
H

z
6.

9G
ビ

ッ
ト
／

秒
W

i-F
i 5

IE
EE

80
2.

11
ax

2.
4G

H
z 

 
5G

H
z

9.
6G

ビ
ッ

ト
／

秒
W

i-F
i 6

L
e
s
s
o
n
7

問
4
8
：
減
価
償
却
（
定
額
法
）
の
例

*
**

*
*
**

*
*
**

●
取

得
原

価
1
0
0

万
円

、
耐

用
年

数
5

年
、

残
存

価
額

0
の

場
合

：

各
年

の
減

価
償

却
費

は
、

10
0

万
円

÷
5

年
＝

2
0

万
円

と
な

り
ま

す
。

使
用

年
数

減
価

償
却

費
残

存
価

額
(未

償
却

残
高

)

1
年

20
万

円
10

0
－

(2
0

×
1)

 ＝
80

万
円

2
年

20
万

円
10

0
－

(2
0

×
2)

 ＝
60

万
円

3
年

20
万

円
10

0
－

(2
0

×
3)

 ＝
40

万
円

4
年

20
万

円
10

0
－

(2
0

×
4)

 ＝
20

万
円

5
年

20
万

円
10

0
－

(2
0

×
5)

 ＝
0

円

※
本

問
で

は
、

t
年

間
使

用
し

た
後

の
残

存
価

額
を

表
す

式
を

求
め

ま
す

。

例
：
社

員
名

を
入

力
す

る
と

、
デ

ー
タ

ベ
ー

ス
か

ら
社

員
の

情
報

を
検

索
し

て
表

示
す

る
W

eb
シ

ス
テ

ム
を

悪
用

す
る

(1
)
W
e
bシ
ス
テ
ム

社
員
名

・
住
所
：
〇
〇
△
▽
※

・
Ｔ
Ｅ
Ｌ
：
0
3
-
*
*
*
*
-
*
*
*
*

・
基
本
給
：
2
8
,
0
0
0

田
中

一
郎

入
力

欄
に

社
員

名
を

入
力

社
員

表

社
員

名
住

所
Ｔ

Ｅ
Ｌ

基
本

給

田
中

一
郎

〇
〇

△
▽

※
03

-*
**

*-
**

**
28

,0
00

山
田

英
司

＊
＊

＊
＊

＊
04

7-
**

*-
**

**
30

,0
00

佐
藤

優
理

＊
＊

＊
＊

＊
03

-*
**

*-
**

**
22

,0
00

…

…

…

…

(2
)

関
係

デ
ー

タ
ベ

ー
ス

の
表

(3
)

シ
ス

テ
ム

に
用

意
さ

れ
た

SQ
L

文
↓

S
E
L
E
C

T
*

 
 

 
//

*
は

全
て

の
列

を
表

示
す

る
場

合
/
/

 
 

 
F
R

O
M

社
員

表

 
 

 
W

H
E
R

E
社

員
名

＝
’
 

 
 

 
 

 
 

 
 

’
田

中
一

郎

★注
記

1：
W

eb
シ

ス
テ

ム
上

で
入

力
し

た
文

字
列

が
こ

こ
（’と

’の
間

）
に

差
し

込
ま

れ
、

SQ
L

文
が

実
行

さ
れ

ま
す

。

★注
記

2：
’(シ

ン
グ

ル
ク

ォ
ー

テ
ー

シ
ョ
ン

)は
、

SQ
L

文
に

お
い

て
、

検
索

条
件

の
文

字
列

を
囲

む
た

め
に

使
用

す
る

特
殊

文
字

で
す

。

(4
)

こ
こ

で
、

悪
意

の
攻

撃
者

が

社
員

名
の

入
力

欄
に

下
記

の
文

字
列

を
入

力
す

る
と

↓

SQ
L

文
の

W
H

ER
E

句
に

上
記

の
文

字
列

が
埋

め
込

ま
れ

、

W
H

E
R

E
社

員
名

＝

が
実

行
さ

れ
る

。
（
二

つ
の

条
件

が
O

R
で

結
ば

れ
て

い
る

）

社
員

名
＝

’
太

田
学

’
は

社
員

表
に

存
在

し
な

い
の

で
「
偽

」

と
な

る
が

、
’
X
’
 ＝

’
X

’
は

常
に

成
立

す
る

た
め

「
真

」
と

な
る

（
偽

O
R

真
＝

真
と

な
る

）
。

よ
っ

て
、

こ
の

S
Q

L
文

が
実

行

さ
れ

る
と

、
社

員
表

の
全

て
の

行
が

表
示

さ
れ

て
し

ま
う

。

太
田

学
’
 O

R
 ’

X
’
 
＝

’
X

’
太

田
学

’
O

R
 ’

X
’

＝
’
X
’

(5
)

対
策

1：
サ

ニ
タ

イ
ジ

ン
グ

（
無

害
化

）
を

行
う

・
入

力
画

面
か

ら
、

’
(シ

ン
グ

ル
ク

ォ
ー

テ
ー

シ
ョ

ン
)な

ど
の

特
殊

文
字

を
入

力
で

き
な

い
よ

う
に

す
る

。

・
特

殊
文

字
が

現
れ

た
場

合
、

処
理

を
中

断
す

る
。

・
特

殊
文

字
を

無
効

化
す

る
（
エ

ス
ケ

ー
プ

処
理

）
。

※
な

お
、

サ
ニ

タ
イ

ジ
ン

グ
は

、
W

A
F

(W
eb

A
p
p
lic

at
io

n
F
ir

ew
al

l)

な
ど

の
設

置
に

よ
っ

て
、

行
わ

れ
ま

す
。

(6
)

対
策

2：
バ

イ
ン

ド
機

構
を

利
用

す
る

S
Q

L
文

の
ひ

な
型

に
プ

レ
ー

ス
ホ

ル
ダ

（
変

数
の

場
所

を
示

す
？

な
ど

の
記

号
）
を

置
い

て
お

き
、
？

以
外

の
部

分
の

解

析
を

あ
ら

か
じ

め
済

ま
せ

て
お

く
。

例
：

次
の

よ
う

な
S
Q

L
文

の
ひ

な
型

を
用

意
し

て
お

く

 
 

S
E
L
E
C

T
*

 
 

 
 

 
F
R

O
M

社
員

表

 
 

 
 

 
 

W
H

E
R

E
社

員
名

＝
？

W
eb

シ
ス

テ
ム

の
入

力
欄

に
社

員
名

が
入

力
さ

れ
る

と
、
？

の
部

分
に

そ
の

社
員

名
が

埋
め

込
ま

れ
、

結
果

が
返

さ
れ

る
。

こ
れ

に
よ

り
、

S
Q

L
文

中
の

’
が

S
Q

L
の

特
殊

文
字

と
し

て
解

釈
さ

れ
ず

、
攻

撃
者

が
入

力
し

た
文

字
列

全
体

が
「
社

員
名

」
で

あ
る

と
解

釈
さ

れ
る

た
め

、
エ

ラ
ー

が
返

さ
れ

る
。

サ
イ

ト
A

キ
ャ

ン
ペ

ー
ン

！

◎
応

募
す

る

次
へ

サ
イ

ト
B（

標
的

）

個
人

情
報

を

◎
公

開
す

る

設
定

★
サ

イ
ト

B
は

透
明

化

さ
れ

て
お

り
、

利
用

者

に
は

見
え

て
い

な
い

例
：

利
用

者
が

サ
イ

ト
A

の

「
◎

応
募

す
る

」-
「次

へ
」
を

ク
リ

ッ
ク

す
る

と
、

サ
イ

ト
B

上

の
同

じ
位

置
に

あ
る

「
◎

公

開
す

る
」
－

「
設

定
」
を

ク
リ

ッ

ク
し

た
こ

と
に

な
り

、
S
N

S
で

非
公

開
に

し
て

い
た

個
人

情

報
が

公
開

さ
れ

て
し

ま
う

。
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●
科
目
B
各
問
の
テ
ー
マ
・
難
易
度
と
出
題
の
ポ
イ
ン
ト

*
**

*
*

問
出

題
テ

ー
マ

・
難

易
度

出
題

の
ポ

イ
ン

ト

49
メ

ー
ル

添
付

に
よ

る
フ

ァ
イ

ル
共

有
の

問
題

点

〔
★

難
易

度
：

や
や

易
し

い
〕

Z
IP

フ
ァ

イ
ル

と
Z
IP

パ
ス

ワ
ー

ド

パ
ス

ワ
ー

ド
メ

ー
ル

の
運

用

メ
ー

ル
受

信
拒

否
の

設
定

50
秘

密
保

持
契

約
の

見
直

し

〔
★

難
易

度
：

中
程

度
〕

秘
密

保
持

契
約

取
り

交
わ

し
の

タ
イ

ミ
ン

グ

転
職

者
採

用
時

の
留

意
点

な
ど

51
フ

ァ
イ

ル
サ

ー
バ

の
運

用
管

理

〔
★

難
易

度
：

中
程

度
〕

リ
モ

ー
ト
ロ

グ
イ

ン

特
権

ID
共

有
時

の
運

用
方

法

52
不

正
ロ

グ
イ

ン
試

行
の

形
跡

〔
★

難
易

度
：

や
や

易
し

い
〕

パ
ス

ワ
ー

ド
運

用
規

定
の

強
化

ブ
ル

ー
ト
フ

ォ
ー

ス
攻

撃

リ
バ

ー
ス

ブ
ル

ー
ト
フ

ォ
ー

ス
攻

撃

53
文

書
フ

ァ
イ

ル
の

管
理

に
お

け
る

現

状
の

問
題

点

〔
★

難
易

度
：

や
や

易
し

い
〕

ア
ク

セ
ス

権
限

の
設

定

運
用

時
の

リ
ス

ク
特

定

54
フ

ァ
イ

ア
ウ

ォ
ー

ル
の

フ
ィ

ル
タ

リ
ン

グ

ル
ー

ル

〔
★

難
易

度
：

や
や

難
し

い
〕

外
部

メ
ー

ル
サ

ー
バ

と
内

部
メ

ー
ル

サ
ー

バ
、

プ
ロ

キ
シ

サ
ー

バ

パ
ケ

ッ
ト
フ

ィ
ル

タ
リ
ン

グ

ウ
ェ

ル
ノ

ウ
ン

ポ
ー

ト
番

号

55
バ

ッ
ク

ア
ッ

プ
シ

ス
テ

ム
へ

の
不

正
ア

ク
セ

ス
対

策

〔
★

難
易

度
：

中
程

度
〕

ク
ラ

ウ
ド

サ
ー

ビ
ス

上
の

デ
ー

タ
流

出
に

関

す
る

リ
ス

ク
対

策

56
電

子
メ

ー
ル

を
用

い
た

不
正

送
金

の

手
口 〔
★

難
易

度
：

中
程

度
〕

B
E
C

（ビ
ジ

ネ
ス

メ
ー

ル
詐

欺
）

詐
欺

の
発

覚
を

遅
ら

せ
る

た
め

の
手

口

57
ノ

ー
ト

P
C

紛
失

の
イ

ン
シ

デ
ン

ト
に

関

す
る

調
査

〔
★

難
易

度
：

中
程

度
〕

機
密

情
報

、
及

び
パ

ソ
コ

ン
の

取
扱

い
に

つ
い

て
の

規
則

違
反

行
為

に
よ

る
リ
ス

ク

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*
**

問
出

題
テ

ー
マ

・
難

易
度

出
題

の
ポ

イ
ン

ト

58
リ

ス
ク

ア
セ

ス
メ

ン
ト

の
実

施

〔
★

難
易

度
：

易
し

い
〕

機
密

性
・
完

全
性

・
可

用
性

の
リ

ス
ク

値
の

算

出 リ
ス

ク
の

評
価

59
機

密
情

報
の

管
理

の
現

状
と

改
善

策

〔
★

難
易

度
：

中
程

度
〕

機
密

情
報

を
記

録
し

た
メ

デ
ィ

ア
（
媒

体
）
の

取

扱
い

不
正

コ
ピ

ー
の

防
止

策

60
脆

弱
性

診
断

の
実

施
・
報

告
・
対

応

〔
★

難
易

度
：

中
程

度
〕

社
内

の
セ

キ
ュ

リ
テ

ィ
基

準
に

基
づ

い
た

自
己

点
検

の
実

施

点
検

結
果

の
検

証

L
e
s
s
o
n
8

問
5
4
関
連
：
主
な
ウ
ェ
ル
ノ
ウ
ン
ポ
ー
ト
番
号

*
**

*
**

*
*
*
*
**

●
ポ

ー
ト
番

号
は

、
T

C
P

で
各

プ
ロ

グ
ラ

ム
を

識
別

す
る

た
め

の
情

報
で

す
。

主
要

な
ア

プ
リ

ケ
ー

シ
ョ
ン

プ
ロ

グ
ラ

ム
（
ア

プ
リ

ケ
ー

シ
ョ
ン

プ
ロ

ト
コ

ル
）
に

対
し

て
は

、
あ

ら
か

じ
め

使

用
す

る
ポ

ー
ト
番

号
が

決
め

ら
れ

て
お

り
、

こ
れ

ら
を

ウ
ェ

ル
ノ

ウ
ン

ポ
ー

ト
番

号
と

呼
び

ま
す

。

ポ
ー

ト
番

号
プ

ロ
ト

コ
ル

用
途

80
H

TT
P

W
eb

サ
イ

ト
の

閲
覧

44
3

H
TT

PS
SS

L/
TL

S
を

利
用

し
た

W
eb

サ
イ

ト
の

閲
覧

25
SM

TP
電

子
メ

ー
ル

の
送

信
・メ

ー
ル

サ
ー

バ
間

の
転

送

11
0

PO
P3

電
子

メ
ー

ル
の

ダ
ウ

ン
ロ

ー
ド

58
7

SM
TP

電
子

メ
ー

ル
の

送
信

受
付

（サ
ブ

ミ
ッ

シ
ョ
ン

ポ
ー

ト
）

一
般

に
、

SM
TP

-A
U

TH
に

よ
る

利
用

者
認

証
が

行
わ

れ
る

23
Te

ln
et

リ
モ

ー
ト
ロ

グ
イ

ン
・
遠

隔
操

作
（暗

号
化

・
認

証
機

能
な

し
）

22
SS

H
リ

モ
ー

ト
ロ

グ
イ

ン
・
遠

隔
操

作
（暗

号
化

・
認

証
機

能
あ

り
）

M
EM

O
：
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●
本

試
験

に
向

け
て

問
題

数
と

試
験

時
間

・
科

目
A：

48
問

と
、

科
目

B：
12

問
の

合
計

60
問

を
、

12
0

分
間

で
解

く

時
間

配
分

の

目
安

・
科

目
A（

小
問

）
：

60
分

60
分

／
48

問
＝

1
問

当
た

り
75

秒

（
で

き
れ

ば
1

問
平

均
60

～
70

秒
）

・
科

目
B（

事
例

問
題

）
：

60
分

60
分

／
12

問
＝

1問
当

た
り

5分

合
格

基
準

点
・
総

合
評

価
点

（
科

目
A・

B
の

総
合

点
）
：

60
0

点
／

1,
00

0
点

満
点

●
「
科

目
B」

問
題

の
解

き
方

〔
参

考
〕

**
*
**

*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*

①
問

題
を

解
く
手

順
に

つ
い

て
（
一

例
で

す
）
：

【
1】

問
題

文
の

冒
頭

を
読

み
、

出
題

の
テ

ー
マ

や
業

務
の

背
景

（
状

況
や

条
件

）を
つ

か
む

。

【
2】

設
問

と
解

答
群

を
眺

め
、

解
答

の
形

式
（
文

章
を

選
択

す
る

問
題

、
適

切
な

答
え

の
組

合

せ
を

選
択

す
る

問
題

、
空

欄
を

埋
め

る
問

題
な

ど
）
を

つ
か

む
。

【
3】

解
答

を
導

く
た

め
の

詳
細

部
分

（図
や

表
の

中
の

細
か

な
内

容
）に

目
を

通
し

て
解

く
。

【
4】

解
答

群
の

中
か

ら
正

し
い

と
思

う
答

え
を

選
び

、
解

答
欄

の
記

号
を

ク
リ

ッ
ク

す
る

。

②
設

問
解

答
の

テ
ク

ニ
ッ

ク
：

【
1】

計
算

問
題

は
、

紙
に

書
い

て
計

算
し

ま
し

ょ
う

。
（
計

算
ミ

ス
の

防
止

、
及

び
見

直
し

の
た

め
）

【
2】

空
欄

を
埋

め
る

形
式

の
問

題
な

ど
で

は
、

中
に

入
れ

る
字

句
を

あ
る

程
度

予
想

し
て

お
く

と

効
率

が
よ

い
で

す
。

予
想

で
き

な
け

れ
ば

、
解

答
群

を
ヒ

ン
ト
に

し
て

考
え

ま
す

。
（
選

択
肢

の
中

で
あ

き
ら

か
に

問
題

文
の

状
況

に
合

わ
な

い
も

の
か

ら
消

去
し

て
い

く
な

ど
。

）

【
3】

適
切

な
答

え
の

組
合

せ
を

選
択

す
る

問
題

で
は

、
一

つ
の

答
え

が
見

つ
か

る
た

び
に

解
答

を
絞

り
込

ん
で

い
く

と
効

率
が

良
い

で
す

。
（
解

答
時

間
の

短
縮

が
で

き
ま

す
。

）

【
4】

適
切

な
解

決
策

を
選

択
す

る
問

題
な

ど
で

は
、

自
身

の
経

験
や

一
般

的
な

対
応

を
選

ぶ
と

失
敗

し
て

し
ま

う
こ

と
が

あ
り

ま
す

。
あ

く
ま

で
も

、
問

題
の

舞
台

と
な

っ
て

い
る

部
署

の
状

況

に
合

致
す

る
対

応
を

選
択

す
る

こ
と

（
条

件
や

状
況

を
踏

ま
え

た
上

で
判

断
す

る
こ

と
）
を

、

忘
れ

な
い

よ
う
に

し
ま

し
ょ

う
。

●
今

後
の

対
策

*
*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*

①
科

目
A

に
つ

い
て

：

問
題

集
の

問
題

を
解

き
、

必
ず

解
説

を
読

み
ま

す
。

な
ぜ

、
そ

の
解

答
に

な
る

の
か

、
他

の
選

択
肢

が
な

ぜ
間

違
い

な
の

か
を

し
っ

か
り

理
解

し
て

お
き

ま
し

ょ
う

。

新
し

い
用

語
や

、
セ

キ
ュ

リ
テ

ィ
関

連
の

ガ
イ

ド
ラ

イ
ン

な
ど

に
つ

い
て

は
、

テ
キ

ス
ト
や

イ
ン

タ
ー

ネ
ッ

ト

で
調

べ
、

周
辺

知
識

も
ま

と
め

て
お

き
ま

し
ょ

う
。

ま
た

、
最

近
猛

威
を

振
る

っ
て

い
る

マ
ル

ウ
ェ

ア
の

名

称
や

、
不

正
攻

撃
の

最
新

の
手

口
な

ど
も

調
べ

て
お

く
と

ベ
ス

ト
で

す
。

②
科

目
B

に
つ

い
て

：

●
主

な
出

題
テ

ー
マ

を
把

握
し

て
お

く

科
目

B
の

主
な

出
題

範
囲

は
次

の
と

お
り

で
あ

り
、

こ
れ

に
基

づ
い

て
技

能
が

問
わ

れ
ま

す
。

１
情

報
セ

キ
ュ

リ
テ

ィ
マ

ネ
ジ

メ
ン

ト
の

計
画

，
情

報
セ

キ
ュ

リ
テ

ィ
要

求
事

項
に

関
す

る
こ

と

２
情

報
セ

キ
ュ

リ
テ

ィ
マ

ネ
ジ

メ
ン

ト
の

運
用

・継
続

的
改

善
に

関
す

る
こ

と

●
ア

ウ
ト
プ

ッ
ト
学

習
（
問

題
演

習
）
を

繰
り

返
し

行
う

問
題

演
習

を
中

心
と

し
た

学
習

を
行

い
ま

し
ょ

う
。

問
題

集
の

問
題

を
解

き
、

解
説

を
読

ん
で

、
勘

違
い

し
て

い
た

内
容

や
不

足
し

て
い

た
知

識
が

あ
れ

ば
、

正
し

く
理

解
し

て
お

き
ま

し
ょ

う
。

●
複

数
の

事
例

に
対

応
で

き
る

よ
う

、
知

識
を

ス
ト
ッ

ク
し

て
お

く

科
目

B
で

は
、

問
題

ご
と

に
業

務
の

背
景

や
出

題
テ

ー
マ

が
異

な
る

の
で

、
頭

を
切

り
替

え
て

多
く

の

事
例

に
対

応
し

な
け

れ
ば

な
り

ま
せ

ん
。

各
問

の
出

題
の

趣
旨

を
短

時
間

で
把

握
し

、
適

切
な

解
答

を
導

く
た

め
に

も
、

問
題

演
習

や
ニ

ュ
ー

ス
な

ど
で

様
々

な
事

例
に

触
れ

、
知

識
を

ス
ト
ッ

ク
し

て
お

き

ま
し

ょ
う

。

●
学

習
の

心
得

*
*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*
**

*
*
**

*
*
**

*
*
**

*
*
**

*
*
*
*
*

●
合

格
す

る
ま

で
の

学
習

プ
ロ

セ
ス

を
十

分
に

味
わ

い
、

楽
し

み
ま

し
ょ

う
。

（
一

つ
ひ

と
つ

の
学

習
項

目
と

、
ご

自
身

の
仕

事
や

暮
ら

し
と

の
関

わ
り

と
を

確
認

し
な

が
ら

理
解

を

深
め

て
い

っ
て

い
た

だ
け

れ
ば

、
“
合

格
”と

い
う
結

果
も

つ
い

て
く

る
と

思
い

ま
す

。
）

●
通

勤
・
通

学
の

電
車

の
中

な
ど

、
細

切
れ

の
時

間
も

有
効

に
使

う
こ

と
を

心
が

け
ま

し
ょ

う
。
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●
本

試
験

〔
CB

T
方

式
〕
の

申
込

み
に

つ
い

て

〔
１

〕
申

込
み

：
随

時
、

イ
ン

タ
ー

ネ
ッ

ト
に

て
受

付

〔
２

〕
試

験
日

時
：

試
験

会
場

に
よ

っ
て

開
催

す
る

試
験

日
時

が
異

な
り

ま
す

。
各

試
験

会
場

に
お

け
る

試
験

日
時

は
、

申
込

時
に

ご
確

認
く

だ
さ

い
。

〔
３

〕
試

験
会

場
：

株
式

会
社

シ
ー

・
ビ

ー
・
テ

ィ
・
ソ

リ
ュ

ー
シ

ョ
ン

ズ
（
C

B
T

S）
が

認
定

す
る

全
国

の

C
B

T
テ

ス
ト
セ

ン
タ

ー
〔
最

新
の

テ
ス

ト
セ

ン
タ

ー
一

覧
は

申
込

時
に

ご
確

認
く

だ
さ

い
。

〕

〔
４

〕
申

込
方

法
：

利
用

者
ID

（
マ

イ
ペ

ー
ジ

ア
カ

ウ
ン

ト
）
を

作
成

の
上

、
受

験
申

込
み

を
行

っ
て

い
た

だ
き

ま
す

。
受

験
申

込
み

す
る

月
か

ら
起

算
し

て
3

か
月

先
の

月
末

ま
で

の
試

験
日

時

が
選

択
可

能
で

す
。

な
お

、
試

験
の

申
込

み
は

遅
く

と
も

、
試

験
日

の
3

日
前

ま
で

に
行

っ
て

い
た

だ
き

ま
す

。
（
申

込
内

容
の

変
更

も
試

験
日

の
3

日
前

ま
で

は
可

能
で

す
。

）

利
用

者
ID

（
マ

イ
ペ

ー
ジ

ア
カ

ウ
ン

ト
）
の

作
成

に
つ

い
て

は

下
記

の
ペ

ー
ジ

を
ご

参
照

く
だ

さ
い

。

ht
tp

s:/
/it

ee
.ip

a.
go

.jp
/ip

a/
us

er
/p

ub
lic

/e
nt

ry
/

★
注

意
：

登
録

で
き

る
利

用
者

ID
は

、
一

人
に

つ
き

同
時

に
一

つ
の

み
と

な
り

ま
す

の
で

、
作

成

し
た

利
用

者
ID

、
パ

ス
ワ

ー
ド

は
大

切
に

保
管

し
ま

し
ょ

う
。

作
成

し
た

利
用

者
ID

は
、

情
報

セ
キ

ュ
リ

テ
ィ

マ
ネ

ジ
メ

ン
ト
試

験
だ

け
で

は
な

く
、

基
本

情
報

技
術

者
試

験
、

応
用

情
報

技
術

者
試

験
、

高
度

試
験

、
情

報
処

理
安

全
確

保
支

援
士

試
験

の
受

験
申

込
み

の
際

に
も

使
用

し
ま

す
。

（
IT

パ
ス

ポ
ー

ト
試

験
で

は
使

用
で

き
ま

せ
ん

。
）

受
験

の
流

れ
、

CB
T

方
式

の
操

作
方

法
に

つ
い

て
は

、
下

記
ペ

ー
ジ

を
ご

参
照

く
だ

さ
い

。

CB
TS

受
験

者
専

用
サ

イ
ト

：
ht

tp
s:/

/cb
t-s

.co
m

/e
xa

m
in

ee
/e

xa
m

in
at

io
n/

sg

●
リ

テ
イ

ク
ポ

リ
シ

ー
〔
再

受
験

に
つ

い
て

の
規

定
〕

〔
１

〕
一

度
受

験
し

た
試

験
区

分
の

再
申

込
み

が
可

能
に

な
る

日
時

：

申
込

み
済

の
試

験
の

終
了

時
刻

を
過

ぎ
た

ら
、

再
申

込
み

が
可

能
に

な
り

ま
す

が
、

シ
ス

テ
ム

処
理

の
都

合
上

、
再

申
込

み
が

可
能

に
な

る
ま

で
に

は
数

時
間

～
1

日
程

度
か

か
り

ま
す

。

〔
２

〕
一

度
受

験
し

た
試

験
区

分
の

再
申

込
み

時
に

、
受

験
日

と
し

て
指

定
が

可
能

と
な

る
日

：

前
回

の
受

験
日

の
翌

日
か

ら
起

算
し

て
3
0

日
を

超
え

た
日

以
降

を
、

受
験

日
と

し
て

指
定

可

能
で

す
。

（
受

験
日

か
ら

3
0

日
を

超
え

た
日

で
あ

れ
ば

、
再

受
験

が
可

能
で

す
。

）

●
試

験
当

日
の

留
意

事
項

本
人

確
認

書
類

（顔
写

真
付

き
証

明
書

）
を

必
ず

持
参

し
て

く
だ

さ
い

。

試
験

中
に

メ
モ

を
取

る
こ

と
が

で
き

ま
す

が
、

そ
の

際
に

は
会

場
受

付
で

配
布

さ
れ

た
メ

モ
用

紙
と

ボ
ー

ル
ペ

ン
を

使
用

し
な

け
れ

ば
な

り
ま

せ
ん

。
追

加
の

メ
モ

用
紙

が
必

要
な

場
合

は
試

験
監

督
者

に
合

図
を

す
れ

ば
、

追
加

の
メ

モ
用

紙
を

渡
し

て
も

ら
え

ま
す

。
な

お
、

こ
の

メ
モ

用
紙

は
持

ち
帰

る
こ

と
が

で
き

ま

せ
ん

。
試

験
終

了
後

、
ボ

ー
ル

ペ
ン

と
と

も
に

試
験

監
督

者
へ

返
却

し
ま

す
。

●
評

価
点

の
確

認
と

合
格

発
表

に
つ

い
て

●
試

験
終

了
後

、
CB

T
の

画
面

上
に

「総
合

評
価

点
」が

表
示

さ
れ

ま
す

。

〔
こ

の
時

点
で

は
“合

否
”
は

表
示

さ
れ

ま
せ

ん
が

、
総

合
評

価
点

が
1,

00
0

点
満

点
中

、
60

0
点

以

上
で

あ
れ

ば
、

ご
自

身
で

も
“
合

格
”
と

判
断

す
る

こ
と

が
で

き
ま

す
。

〕

●
正

式
な

合
格

発
表

は
、

受
験

月
の

翌
月

中
旬

を
予

定
し

て
い

ま
す

。

●
合

格
者

に
は

、
経

済
産

業
大

臣
か

ら
「情

報
処

理
技

術
者

試
験

合
格

証
書

」が
交

付
さ

れ
ま

す
。

●
合

格
証

書
の

発
送

時
期

は
、

合
格

発
表

後
、

IP
A

の
ホ

ー
ム

ペ
ー

ジ
に

掲
載

さ
れ

ま
す

。
合

格
証

書

は
試

験
申

込
時

に
登

録
し

た
住

所
に

簡
易

書
留

で
送

付
さ

れ
ま

す
。

★
な

お
、

試
験

の
最

新
情

報
に

つ
い

て
は

、
必

ず
IP

A
の

W
eb

サ
イ

ト
等

を
ご

確
認

く
だ

さ
い

ま
す

よ
う

、
お

願
い

い
た

し
ま

す
。

〔
１

〕
試

験
制

度
、

合
格

発
表

、
合

格
証

書
等

に
関

す
る

お
問

い
合

わ
せ

：

独
立

行
政

法
人

情
報

処
理

推
進

機
構

（
IP

A）
：h

tt
ps

://
w

w
w

.ip
a.

go
.jp

/sh
ik

en
/

〔
２

〕
受

験
申

込
み

に
関

す
る

お
問

合
せ

：

株
式

会
社

シ
ー

・
ビ

ー
・テ

ィ
・
ソ

リ
ュ

ー
シ

ョ
ン

ズ
(C

BT
S)

：
受

験
サ

ポ
ー

ト
セ

ン
タ

ー

TE
L 

03
-4

50
0

-7
86

2
（
08

:3
0～

17
:3

0
※

年
末

年
始

を
除

く
）

★
一

番
大

切
な

こ
と

は
、

最
後

ま
で

あ
き

ら
め

な
い

こ
と

で
す

。

1
問

で
も

多
く
正

解
し

よ
う

と
い

う
気

持
ち

で
、

あ
き

ら
め

ず
に

ベ
ス

ト
を

尽
く

せ
ば

、

き
っ

と
良

い
結

果
が

待
っ

て
い

ま
す

よ
。

応
援

し
て

い
ま

す
！

♪
当

日
は

、
試

験
問

題
を

楽
し

ん
で

！
！


